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~  EDITORIAL =

La revista Al-Ghuraba de CISEG, es una herramienta de narrativas alternativas para

prevenir la radicalizacion violenta de etiologia yihadista y nace en agosto de 2017 como un
proyecto de la Comunidad de Inteligencia y Seguridad Global. Al-Ghuraba es gratuita, on-
line y mensual y persigue implicar a la sociedad civil en este sector y ofrecer herramientas
de prevencion y de contra-narrativa para prevenir la radicalizacion violenta en el seno de

las comunidades a través de publicaciones accesibles realizadas por analistas.

Esta problematica nace en las comunidades, entre las personas y cualquiera puede hallarse
en una situacion de cercania con un perfil radicalizado o un agente radicalizador. En
consecuencia, brindar herramientas a la sociedad civil permite que sean personas
empoderadas, informadas y formadas. Por otro lado, también sirve para difundir contra-
narrativa frente a esta radicalizacion destinada a los grupos mas vulnerables a ser
radicalizados. El objetivo es crear contenido que analice la situacion actual y consiga

erosionar y deslegitimar los discursos que facilitan estas organizaciones terroristas.
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EL CONTRABANDISTA

COMO FIGURA CLAVE
DE LA SEGURIDAD NACIONAL

Aleix Rios Herraiz.

Crimindlogo.

RESUMEN

Conocidos medios de comunicacion como el periodico The New York Times o el canal de television internacional CNN se
han hecho eco de articulos como Mas rutas maritimas, tdneles y drones: los carteles mexicanos se adaptaron a la COVID-19 (The
NY Times, 2020) o Video shows Hezbollah tunnels discovered by IDF: The Israeli military says they have uncovered Hezbollah

tunnels inside Lebanon. (CNN, 2024)

¢Qué tienen en comun estas dos noticias? A primera vista, que hablan de tineles construidos por organizaciones criminales o
directamente, terroristas. Pero, si miramos mas alla del titular podemos encontrar que tienen algo mas en comun: estrategias

para vulnerar las fronteras entre Estados y, de este modo, poder llevar a cabo sus actividades.

De esta idea hablaremos en este articulo; de la figura existente en el mundo criminal conocida como contrabandista: el
especialista en encontrar modos rapidos, fiables y medianamente econémicos de vulnerar las fronteras de los Estados con el

unico fin de introducir objetos o personas de manera ilegal.
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:QUE ES EL CONTRABANDO?

El contrabando se encuentra regulado en la Ley Organica 12/1995, de 12 de diciembre, de Represion del Contrabando.

Esta normativa nos expone las diversas casuisticas que podrian ser consideradas como delito de Contrabando frente a
aquellas que serian consideradas faltas administrativas: situaciones como importar o exportar materias de licito comercial
cuando la cuantia total supere los 150.000 euros (articulo 2, punto primero, letra A.); alijar o trasbordar de forma clandestina
cualquier clase de mercancia (articulo 2, punto primero, letra G.); exportar o expedir bienes que integran el Patrimonio
Historico Espaiiol, cuando el valor supere los 50.000 euros (articulo 2, punto segundo, letra A.); entre otras, serian ejemplos de

aquello que la normativa vigente entiende como Delito de Contrabando.

Es decir, el bien juridico que se pretende proteger es el control fronterizo y aduanero de los productos que entren o salgan
del pais, e incluso, podemos ampliar esta afirmacion y mencionar que se pretende proteger el control fronterizo y aduanero de
aquellos productos que entran o salen del Espacio Schengen, ya que, tengamoslo siempre presente, Espafia posee una de las
fronteras duras mas amplias dentro del mencionado Espacio. Es decir, una frontera que separa territorio interno de territorio

foraneo.

IMPORTANCIA DE LA FIGURA DEL CONTRABANDISTA, VISION CRIMINOLOGICA

Tras hacer esta superflua mencion a la base legal del delito de contrabando, vamos a entrar en materia: ;Por qué el

contrabandista es una figura clave para la seguridad nacional, desde una vision criminoldgica?

Vamos a hacerlo facil. ;Cual es el objetivo del contrabandista? Importar o exportar objetos que, por algin motivo, son

considerados ilicitos o de riesgo.

.Como? Como sea: a través de puertos y aeropuertos, con lanchas rapidas, a través de caminos trasfronterizos no vigilados,

ie incluso utilizando drones!

De esto ultimo nos hablan canales como Europapress (2024), o El Espanol (2024).

Es decir, un especialista en contrabando, por lo menos uno que se precie, estudiard todas las medidas de seguridad
fronterizas de aquel pais al que quiere introducir o del que quiere sacar mercancia, adaptando sus estrategias a las
caracteristicas de esta (envergadura, cantidad, exposicion a cambios meteoroldgicos...) Y, como todo buen profesional, aunque

sea en actividades ilicitas, ira realizando prueba-error hasta perfeccionar dichas estrategias.

LA SEGURIDAD NACIONAL

Teniendo en mente la figura del contrabandista estratégico y profesional, junto con los conocimientos que va obteniendo en
el ejercicio de sus actividades, podemos comprobar el porqué es una figura extremadamente clave: porque conocera todas las

fallas de nuestros sistemas de seguridad fronterizos, siendo capaz de importar y exportar fuere la que fuere la mercancia.

Pero no solo eso, también se encargara de tener contacto con las autoridades responsables de la seguridad en estos lugares.

Para muestra, la noticia relacionada con la detencion del jefe de la Oficina de Analisis e Investigacion Fiscal (ODAIFI) del puerto
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de Valencia, acusado de presuntos delitos relacionados con el narcotrafico y la pertenencia a organizacion criminal, entre otros.

(La Gaceta, 2024; RTVE, 2024; OkDiario, 2024)

La existencia de personas conocedoras de los fallos de seguridad en nuestras fronteras, junto con el hecho de que puedan
estar en contacto, o directamente tener en némina, con los responsables de ejercer la proteccion y seguridad en las

infraestructuras fronterizas, debe ser una prioridad que gestionar dentro de nuestra seguridad nacional.

Entrada de drogas, medicamentos falsificados, inmigrantes ilegales, exportacion de especies de fauna o flora protegidas, de
material de defensa, de informacion clasificada... Las opciones son infinitas. Y muy bien pagadas en el mercado negro, todo sea
dicho.

MIEMBROS DE LA UNION EUROPEA Y EL ESPACIO SCHENGEN

Esta situacion se vuelve todavia mas interesante cuando recordamos que Espafia forma parte tanto del espacio Schengen
como de la Union Europea. Eso significa que, al suprimir las fronteras duras a nivel interno para fomentar el libre movimiento
de personas, el potencial mercado de venta de productos de contrabando ha aumentado exponencialmente, reduciendo el

riesgo de ser atrapados una vez cruzadas las fronteras exteriores.

El aumento de los delitos de contrabando, o la existencia de personal corrupto dentro de los cuerpos y fuerzas de seguridad
u agencias encargados de dar proteccion a las infraestructuras y zonas que conforman dichas fronteras externas, afecta

directamente a la credibilidad del estado espaiiol frente al resto de socios de la Union. ;Quién va a confiar, y ya no digamos

invertir, en un Estado que es incapaz de mantener controlada y segura su propia frontera?
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CAMBIO DE VISION

Teniendo todo lo anterior en mente, es hora de poner soluciones.

Debemos avanzarnos: dejar de pensar como autoridades, policias, crimindlogos... y empezar a pensar como contrabandistas

y traficantes.

¢Qué mercancias desean introducir las organizaciones criminales en nuestro pais?

¢Como podriamos hacerlo?

¢Estas estrategias han sido utilizadas ya en otros lugares? ;Con qué resultados?

¢Quién esta al mando de la seguridad en estas infraestructuras? Si es solo una persona, quien “dirige el cotarro”, ¢se le puede

comprar o corromper de alguna manera? ;Qué puntos débiles tiene?

Conozcamos nuestra geografia junto con las limitaciones de nuestras FFCCS y de sus herramientas, con el fin de averiguar

nuevas formas de burlar los controles, y, asi, ponerles remedio efectivo.

Y, sobre todo, jintentémoslo! Con todas las garantias y autorizaciones judiciales, por supuesto, pero realicemos intentos
controlados de contrabando: por tierra, mar y aire. Sin avisar a las personas que vayan a hacer el control: auditemos sus

capacidades con el fin de mejorar conocimientos y estrategias, eliminando malos habitos y puntos débiles.

Y, una vez que tengamos esto probado y estandarizado, elevémoslo a nivel europeo. Intentemos realizar transportes de
supuestas mercancias ilicitas entre paises del modo en que un buen contrabandista lo haria: es decir, un contrabandista no

circularia por las autopistas con camiones portadores de matricula falsa y con el tacografo modificado...

Un buen contrabandista buscaria empresas de alquiler de vehiculos que pidan pocos datos, utilizaria documentacion valida
y de uso legitimo que, previamente habria comprado en la Dark Web, pagaria al contado o a través de internet con los datos de
cuentas bancarias obtenidos a través de estrategias de phishing, alquilaria vehiculos que pasasen desapercibidos en carreteras
secundarias, vigilaria la velocidad, y, una vez llegue a fronteras blandas entre paises, buscaria la mejor oportunidad para
cruzarlas: zonas fronterizas blandas con poco personal de vigilancia, momento temporal en que son mas vulnerables, o,

directamente, caminos transitables no vigilados.
CONCLUSION
La proteccion de nuestras fronteras frente a las estrategias de contrabando es una partida de ajedrez. Y, el mejor modo de

ganar la partida es dejar de pensar qué movimiento debemos hacer para enfrentar las piezas del rival; y empezar a pensar como

moveriamos las piezas si fuéramos él.

Busquemos nuestros puntos débiles antes de que sean otros quienes los encuentren y exploten a su favor.
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CONFLICTO EN SIRIA

¢EL RETORNO DE LA PRIMAVERA ARABE?

Victor R. Rodriguez Garcia.
Miembro de las FCSE.Crimindélogo. Master en Ciberdelincuencia. Analistade Terrorismo
Yihadista.Titulado en Seguridad, Terrorismo y Contraterrorismo. Titulado Universitario en

Especializaciéon en Ciberseguridad, Prevencién y Gestiéon de Cibertaques. Director de

Seguridad Privada. Jefe de Seguridad Privada.

INTRODUCCION

Tras las revueltas de la primavera arabe que dieron comienzo en diciembre de 2010 en Tunez y se fueron extendiendo por
otros paises de la zona como Egipto y Libia, con un estallido popular, que hastiado ya, de los viejos regimenes dictatoriales y
represores, iniciaron una serie de manifestaciones populares, rebeliones armadas y levantamientos que se fueron extendiendo
por gran parte del mundo arabe en busca de democracia y derechos sociales, consiguiendo en estos paises la caida de estos
gobiernos obsoletos; sin embargo, cuando se extendia a Siria, su lider Al Assad, no dudd en aplastarla sin ningin tipo de
miramiento, disparando incluso con fuego real y gas sarin contra los pacificos manifestantes de su propio pueblo, provocando
cientos de muertes, lo que desemboco en una cruenta guerra civil que se extendio varios anos, dejando a Siria devastada y

convirtiéndose casi en un estado fallido.

De esto ya han pasado trece afios, y en todo este tiempo ningtn bando ha llegado a imponerse con claridad, si bien, el lider
sirio, Bashar Al Assad controla todas las ciudades importantes del pais, también es cierto que algo menos de la mitad de la

poblacion siria sigue viviendo en zonas controladas por los rebeldes o los Kurdos.




SEGURIDAD ARTICULO

Sin embargo cuando el conflicto parecia terminado o en vias de
estabilizacion, la asombrosa ofensiva llevada a cabo de forma
fulgurante por el Frente Nacional de Liberacion (FNL) alentado por
Turquia y Hayat Tahrir al Sham (HTS), grupo islamista creado en
2011 con el nombre de Jabhat al Nusra, afiliado de Al Qaeda, y en el
que incluso el fallecido lider de Estado Islamico Abu Bakr Al
Bagdadi participé de su creacion, siendo uno de los grupos mas
feroces y letales de los que se alzaron contra el presidente Al Assad,
ha finalizado (de momento), con la toma de Alepo, la segunda

ciudad mas importante de Siria.

Este ataque pone de manifiesto que los rebeldes se han tomado
su tiempo en preparar esta ofensiva, llevindola a cabo en un
momento que se podria calificar como perfecto, ya que, por un lado,
se ha dado la circunstancia de que Donald Trump a ganado las
elecciones en EEUU, y ya mostré su intencion en campana de
retirar las tropas estadounidenses de Siria, lo que facilitaria la labor
a los rebeldes sacando del tablero de juego a uno de los actores mas
importantes, y por otro lado, la situacién geopolitica actual respecto
de Iran, Rusia y Hezbolah, principales apoyos de Al Assad, se ve

muy debilitada por los conflictos de Ucrania e Israel.

Parece evidente que tanto EstadosUnidos como Rusia hace
tiempoque prestan poca atencion a Siria. Para ambas potencias, su
presencia en el pais ha estado dictada por intereses especificos y
limitados. Para Washington la prioridad fue y sigue siendo la lucha
contra Estado Islamico, derrotado a dia de hoy y con una presencia
casi residual. EI Kremlin, por su parte, solo necesita a Asad para que
asegurar su presencia en Tartuas, la base maritima rusa en Siria que
sirve de enlace entre el Mediterraneo y las aguas rusas del mar

Negro.(Argiielles, 2024).

Por tanto y ante la pasividad de las grandes potencias, Turquia,
que desde mucho tiempo atras enfrenta un serio problema por el
aumento de poder de los independentistas kurdos, ha tomado la
iniciativa y ha entrado de lleno en la ofensiva contra Siria,
aprovechando a las fuerzas rebeldes para impedir que los kurdos se

afiancen en el norte de Siria.

Este avance rebelde permitird a Turquia retornar a miles de
refugiados de vuelta a Siria, un asunto que estaba pasando una

importante factura electoral al presidente turco, Erdogan. Turquia

ademas podra frenar el trafico de captagon, una droga que el

ENERO 2025 | NUMERO 88




SEGURIDAD ARTICULO

régimen de Asad ha usado para financiarse y que asola Oriente Proximo. (Argiielles, 2024).

Por otro lado Siria, ha limitado la accion militar contra Israel a bombardeos esporadicos transfronterizos y ataques con
cohetes contra los Altos del Golan ocupados, (algo que ha estado sucediendo durante afos), y sin embargo el ejército israeli ha
seguido lanzando misiles contra los aeropuertos sirios de Damasco y Alepo, dejandolos inoperables, aparentemente para
impedir la entrada de combatientes o armas de Iran, por lo que el régimensirio, si bien ha expresado su solidaridad con Gaza, se
ha abstenido de realizar escaladas de gran alcance contra Israel, a sabiendas de su considerable debilidad ante el gigante

hebreo, por este motivo ahora tanto Iran como Hezbolah le dan la espalda.

Queda por saber cual sera el siguiente paso de los rebeldes, quizas continien su ofensiva al resto de Siria ante la pasividad
internacional, lo que supondria la caida de otro régimen como ocurri6 en la citada“primavera arabe”de 2010-2012 y a la que
siguieron las caidas de otros dictadores como Al Bashir en Sudan o Abdelaziz Buteflika en Argelia en 2019.

En cualquier caso los conflictos en Oriente proximo, son una constante que obligan a nuevas alianzas, nuevos paclos y
nuevas estrategias que terminan afectando al resto del mundo.

REFERENCIAS
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INMIGRACION Y TERRORISMO
YIHADISTA EN ESPANA

TINTA
I AMMNICINDIBLE

RMELO JESUS
JILERA GALINDO

Titulo: Inmigracion y terrorismo yihadista en Espana 2015-2021

Autor: Carmelo J. Aguilera Galindo

El 11 de septiembre de 2001, el mundo cambid. A pesar de no ser la fecha de su
nacimiento, un nuevo concepto como era el terrorismo de corte yihadista, entraba
en nuestras vidas. Este tipo de terrorismo, utiliza diversos campos para obtener sus
resultados. Uno de ellos es la inmigracion.

A su vez desde diversos sectores se ha relacionado directamente el hecho
migratorio con el terrorismo yihadista. Pero, ;todos los inmigrantes son terroristas?
Jtodos los terroristas son inmigrantes? ;qué perfil tienen las personas condenadas
por este ilicito penal en Espafia, en el periodo 2015-2021?

En esta obra, se refleja la Tesis Doctoral, defendida en la Universidad de Almeria,
donde se ha pretendido hacer una combinacion de revision bibliografica, analisis de
sentencias y entrevistas con profesionales del ambito de la seguridad y la academia
ha permitido construir un marco teérico sélido y empirico, lo que fortalece las

conclusiones presentadas.
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MANIPULACION E
INTERFERENCIA DE LA
INFORMACION (FIMI)

SU IMPACTO EN LA SEGURIDAD Y RELACION CON
ORGANIZACIONES CRIMINALES Y TERRORISTAS

Edgardo C. Glavinich .
Analista en Seguridad y especialista en andlisis estratégico CAPSI. Delegado CISEG

RESUMEN

La manipulacion e interferencia de la informacion (FIMI) se ha convertido en un fenomeno global con profundas implicaciones
para la seguridad en todos sus niveles: individual, organizacional, estatal e internacional. Este articulo analiza como las
organizaciones criminales y terroristas emplean estrategias de manipulacion informativa para alcanzar sus objetivos y como

estas practicas desafian las estructuras de seguridad contemporaneas.

La FIMI, utilizada de manera intencionada por actores criminales y terroristas, representa una amenaza compleja y
multidimensional para la seguridad global. Este fendmeno, amplificado por las tecnologias de la informacién y la comunicacion
(TIC), permite a estos actores desestabilizar estructuras sociales, manipular percepciones y erosionar la confianza en las
instituciones. La respuesta a esta problematica requiere un enfoque integral que combine tecnologia, legislacion y cooperacion

internacional.
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INTRODUCCION

La informacion ha sido considerada desde siempre como un recurso estratégico. Sin embargo, en la era digital, su manipulacion
y explotacion han alcanzado niveles sin precedentes. Las organizaciones criminales y terroristas han encontrado en la FIMI un
medio efectivo para operar con mayor alcance y efectividad. Estas estrategias incluyen la desinformacion, propaganda,
ciberataques y el uso de redes sociales para influir en la opinion publica o coordinar actividades ilicitas. Ademas, el bajo costo y
la facilidad de acceso a las herramientas tecnoldgicas han democratizado su uso, convirtiéndolo en una amenaza omnipresente.

La irrupcion de plataformas digitales y redes sociales ha multiplicado la capacidad de distribucion de informacion a escala
global, permitiendo que cualquier actor, sin importar su ubicacion geografica, tenga el potencial de influir en audiencias
masivas. Este escenario ha generado un campo de batalla informativo donde las fronteras tradicionales de seguridad se
difuminan, creando nuevos retos para las autoridades y las instituciones. Asimismo, estas plataformas actian como ecosistemas

donde convergen intereses politicos, econémicos y criminales, exacerbando las tensiones sociales existentes.

Contexto y Definicion de FIMI

La manipulacion e interferencia de la informacion se define como el conjunto de acciones deliberadas orientadas a alterar,
distorsionar o suprimir datos para obtener beneficios especificos o causar danos. En el contexto de organizaciones criminales y

terroristas, estas practicas tienen diversas manifestaciones:

e Desinformacion: La difusion de informacion falsa o engafiosa con el objetivo de manipular percepciones es una de las
herramientas mas efectivas de la FIMI. La desinformacion busca alterar la percepcion de la realidad, generando confusion y
desacreditando fuentes fiables. Durante la pandemia de COVID-19, se observd como informaciones falsas sobre vacunas y
tratamientos no comprobados circularon ampliamente, poniendo en riesgo la salud publica (Cinelli et al., 2020). Este tipo de

informacion suele estar respaldado por redes de bots que amplifican su alcance y credibilidad.

e Propaganda: La utilizacion de mensajes persuasivos para promover ideologias o agendas especificas es una herramienta
clave para organizaciones terroristas. Estos mensajes suelen ser disenados para justificar actos violentos o incitar al odio
contra determinados grupos. Por ejemplo, el Estado Islamico empleé una narrativa apocaliptica para motivar a sus
seguidores, presentandose como un actor indispensable en el cumplimiento de una supuesta voluntad divina (Zelin, 2015).
Este tipo de propaganda no solo se limita al reclutamiento, sino que también busca legitimar su existencia y reforzar la

lealtad de sus miembros.

o Ciberataques: Los ataques a sistemas informaticos permiten a los actores malintencionados acceder, alterar o destruir
datos sensibles. Estos ataques suelen estar dirigidos contra infraestructuras criticas, como redes eléctricas, sistemas de
transporte o bases de datos gubernamentales. Un ejemplo destacado es el ciberataque a Colonial Pipeline en 2021, que
interrumpio el suministro de combustibles en Estados Unidos (Clarke & Knake, 2010). Ademas, los ciberataques también se

utilizan para obtener informacion estratégica que pueda ser utilizada para chantaje o extorsion.

e Saturacion informativa: Introducir datos irrelevantes o contradictorios en el espacio informativo busca confundir a las
audiencias y dificultar la identificaciéon de informacion veraz. Esta estrategia, conocida como 'ruido informativo', es
especialmente efectiva en situaciones de crisis, donde la poblacion tiende a buscar respuestas inmediatas. Este tipo de

manipulacion puede diluir el impacto de informaciones criticas y desviar la atencion hacia asuntos de menor relevancia.
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Estado de las Investigaciones Académicas

En los ultimos afios, el estudio de la manipulacion e interferencia de la informacion ha cobrado gran relevancia en el Ambito
académico debido a sus implicaciones globales. Diversas disciplinas, desde la ciencia politica hasta la computacion, han
abordado este fenomeno desde perspectivas complementarias. Investigadores como Wardle y Derakhshan (2017) han establecido
marcos conceptuales para analizar el "desorden informativo', clasificando sus manifestaciones en desinformacion, informacion

erronea y malinformacion.

En el campo de la ciberseguridad, se han desarrollado herramientas basadas en inteligencia artificial para identificar
patrones de desinformacion en redes sociales. Por ejemplo, estudios recientes han explorado cémo los algoritmos de
aprendizaje automatico pueden detectar redes de bots y cuentas falsas (Ferrara et al., 2020). Asimismo, se han analizado las
estrategias de difusion de contenido falso, destacando la importancia de los nodos centrales en la propagacion viral (Vosoughi et

al., 2018).

En el ambito socioldgico, se ha investigado el impacto de la FIMI en la polarizacion social y el debilitamiento de la confianza
institucional. Sunstein (2009) sugiere que la fragmentacion del ecosistema mediatico, combinada con algoritmos de
personalizacion, fomenta la creacion de "camaras de eco" donde los individuos solo se exponen a informacion que refuerza sus

creencias preexistentes.

Ademas, las investigaciones han resaltado la necesidad de colaboracion interdisciplinaria para abordar eficazmente este
problema. Iniciativas como el "Computational Propaganda Project" de la Universidad de Oxford han proporcionado valiosas
contribuciones al analizar como los gobiernos y actores no estatales emplean la desinformacion para influir en la opinion

publica.
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Impacto de la FIMI en la Seguridad

La FIMI tiene un impacto profundo en diversas dimensiones de la seguridad:

1. Seguridad Nacional

La manipulacion informativa puede debilitar la estabilidad politica de un pais al polarizar a la sociedad y erosionar la confianza
en las instituciones democraticas. Un ejemplo notable es la interferencia en procesos electorales mediante campafas de
desinformacion en redes sociales, como se observo en las elecciones presidenciales de Estados Unidos en 2016 (Rid & Buchanan,
2015). Este tipo de estrategias también busca exacerbar tensiones étnicas, religiosas o culturales para fragmentar la cohesion
social. Las consecuencias de estas acciones pueden ser devastadoras, resultando en disturbios civiles, inestabilidad politica y

debilitamiento del estado de derecho.

2. Seguridad Organizacional

Las empresas enfrentan riesgos significativos debido a ciberataques que pueden comprometer datos sensibles o paralizar sus
operaciones. Ademas, las campaiias de desinformacion dirigidas a consumidores pueden dafar la reputacion de una marca. Por
ejemplo, el ataque de ransomware a la cadena de suministro de SolarWinds expuso a miles de organizaciones a vulnerabilidades
criticas (Boyes, 2015). Estas vulnerabilidades no solo impactan financieramente a las empresas, sino que también pueden

generar una pérdida significativa de confianza por parte de los clientes y socios comerciales.

3. Seguridad Social

La proliferacion de contenido extremista en redes sociales puede incitar a la violencia, el odio y la discriminacién. Grupos
terroristas y extremistas utilizan estas plataformas para radicalizar a individuos y coordinar ataques. Un ejemplo claro es el uso
de Telegram por parte de grupos neonazis para organizar protestas violentas (Conway et al., 2019). La propagacion de este

contenido también exacerba la polarizacion social, dificultando el didlogo y la resolucion pacifica de conflictos.

Relacion con Organizaciones Criminales y Terroristas

Las organizaciones criminales y terroristas han adoptado la FIMI como una estrategia central debido a su eficacia y bajo costo.

Algunas de las principales formas en que estas organizaciones emplean la FIMI incluyen:

e Reclutamiento y Radicalizacion Grupos como Al-Qaeda y el Estado Islamico han perfeccionado el uso de redes sociales para
difundir propaganda y reclutar combatientes. Mediante videos y publicaciones disenadas para resonar con audiencias
especificas, logran persuadir a individuos vulnerables para que se unan a su causa (Zelin, 2015). Este proceso de
radicalizacion también utiliza discursos de victimismo y promesas de empoderamiento para captar seguidores en

comunidades marginadas.

e Financiacion La manipulacion de informacion también se utiliza para recaudar fondos mediante estafas en linea o el uso de
criptomonedas. Estas técnicas permiten a las organizaciones eludir los sistemas tradicionales de monitoreo financiero
(Europol, 2020). Adicionalmente, las redes sociales sirven como plataformas para solicitar donaciones bajo pretextos falsos,

obteniendo recursos de simpatizantes desinformados.

e Coordinacion de Actividades Las plataformas en linea cifradas y las técnicas de ocultamiento de datos permiten a estas
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organizaciones planificar y ejecutar operaciones sin ser detectadas. Ademas, el uso de tecnologias emergentes, como la
inteligencia artificial, estd mejorando sus capacidades de organizacion. Estas técnicas incluyen el uso de esteganografia para

ocultar mensajes dentro de imagenes y videos, dificultando su deteccion por parte de las autoridades.

Respuesta y Estrategias de Mitigacion

1. Desarrollo Tecnoldgico

El uso de herramientas basadas en inteligencia artificial para detectar desinformacion es crucial. Estas herramientas analizan
patrones lingiiisticos y de distribucion para identificar contenido falso. Asimismo, el uso de blockchain para verificar la

autenticidad de los datos representa una linea prometedora en la lucha contra la manipulacion informativa.

2. Fortalecimiento Legal
Actualizar las leyes para abordar el cibercrimen y la manipulacién informativa es esencial. La colaboracion entre paises para
armonizar estas leyes también es fundamental. Iniciativas como el Convenio de Budapest sobre Cibercrimen han sentado las

bases para una cooperacion internacional efectiva en este &mbito.

3. Educacion y Conciencia Publica
Implementar programas de alfabetizacion mediatica puede ayudar a las personas a discernir entre contenido veraz y
manipulado, reduciendo el impacto de la FIMI. Estos programas deben enfocarse en fortalecer el pensamiento critico y educar

sobre el funcionamiento de los algoritmos de las redes sociales.

CONCLUSIONES

La manipulacion e interferencia de la informacion es una herramienta poderosa para las organizaciones criminales y
terroristas. Su impacto se extiende desde la seguridad nacional hasta la cohesion social, poniendo en jaque a las democracias
contemporaneas y a las economias globalizadas. Frente a esta amenaza, resulta imprescindible adoptar estrategias integrales
que combinen tecnologia, legislacion, educacion y cooperacion internacional. Solo mediante esfuerzos coordinados se podra

mitigar el impacto de la FIMI y garantizar la resiliencia de nuestras sociedades ante futuras amenazas.
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INTRODUCCION

El uso y la adquisicion de armas convencionales por parte de grupos terroristas responden a objetivos claros, como obtener
poder politico, satisfacer demandas territoriales o materiales, y difundir ciertas ideologias. La violencia, en este contexto, se ve
como una forma de reaccion ante frustraciones politicas y sociales, en la que las armas juegan un papel central, funcionando
como herramientas clave en una variedad de situaciones, desde atentados singulares hasta golpes de Estado (Amnistia

Internacional, 2024).

Las armas convencionales se dividen principalmente en dos tipos: las armas cortas, como revolveres y pistolas, que se usan
principalmente para defensa personal o en enfrentamientos de corto alcance; y las armas largas, como fusiles, escopetas y

ametralladoras, que estan disefiadas para combates a mayores distancias (McNab, C., 2024).

Aunque los grupos terroristas son conocidos por adaptarse rapidamente a diversas formas de ataque, las armas de fuego
contindan siendo elementos esenciales de su arsenal, jugando un papel fundamental tanto en acciones defensivas como

ofensivas.
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La adquisicion de armamento por parte de estos grupos se realiza comunmente a través de redes ilegales, como el trafico de

armas a gran escala, y en algunos casos, mediante la fabricacion clandestina (Asanga, J., 2024).

FINANCIACION

La financiacion de armas convencionales para los grupos terroristas es una preocupacion global creciente debido a la
variedad y complejidad de las estrategias que utilizan para obtener recursos y armamento. Entre los métodos mas comunes se
encuentran actividades delictivas como el contrabando de drogas, secuestros, extorsiones y otras formas de crimen organizado.
A esto se suman las donaciones privadas, que a menudo son canalizadas a través de empresas fachada u organizaciones

benéficas, con el fin de blanquear los fondos obtenidos de manera ilicita (Galvez, R., 2017; Fanez, C. F., 2023).

En muchos casos, algunos grupos terroristas también reciben apoyo directo de ciertos gobiernos, que, motivados por
intereses politicos o estratégicos, les proporcionan armamento o recursos. Este tipo de apoyo fortalece la capacidad operativa

de las organizaciones terroristas y afiade una capa de complejidad a la problematica global. (Lizana, P., 2024).

Dentro de este escenario, el lavado de dinero juega un papel clave. Los grupos recurren a herramientas como las
criptomonedas y las redes financieras internacionales para ocultar y mover fondos de manera mas discreta (Galvez, R., 2017).
Estas tecnologias les permiten operar dentro del sistema financiero global sin dejar rastros faciles de rastrear, lo que hace aun

mas dificil para las autoridades internacionales seguir el flujo de dinero ilicito para la compra de armamento (Magaz, R., 2012).

Ademas, los grupos terroristas forjan alianzas estratégicas con redes criminales y organizaciones transnacionales de trafico
de armas en diversas regiones del mundo, como el Medio Oriente, Africa y América Latina (Finez, C. F., 2023; Lizana, P., 2024).
Estas alianzas facilitan la circulacion de armas convencionales, que a menudo incluyen modelos obsoletos o de segunda mano, y
que son enviadas a grupos con recursos limitados (Paredes, G., 2024). La venta de armamento antiguo o en desuso se ha
convertido en una estrategia comun entre aquellos que buscan obtener beneficios econémicos de material bélico en mal estado,

aprovechando la creciente demanda de armas por parte de organizaciones terroristas que enfrentan limitaciones financieras.

FUENTES DE ABASTECIMIENTO

Los grupos terroristas recurren a una serie de canales ilegales para conseguir armamento. La complejidad de estos flujos de
armas se ve intensificada por redes transnacionales que explotan las brechas legales y se benefician de la corrupcion. A través
de estos mecanismos, estas organizaciones obtienen principalmente armas convencionales mediante las siguientes fuentes

(Engelman, B.,1972; Lumpe, L., 2004; Ntfiez, M.A., 2014; Fanez, C. F., 2023; Asanga, J., 2024):

Mercado negro internacional:

En esta fuente, las armas ilegales suelen ser desviadas de mercados legales, robadas o fabricadas en talleres clandestinos. A
menudo, estan involucrados los llamados '"sefiores de la guerra’, figuras clave que controlan estas redes. Este tipo de
abastecimiento es comun en organizaciones terroristas con un fuerte poder econémico y capacidad de operar a gran escala. Las
armas y municiones que adquieren varian considerablemente, incluyendo desde armas pequenas como fusiles y pistolas, hasta
armamento mas pesado como ametralladoras, morteros y sistemas de artilleria. También tienen acceso a vehiculos blindados,

misiles y armamento aéreo y naval, lo que les permite sostener y ampliar su capacidad bélica.

ENERO 2025 | NUMERO 88

28



TERRORISMO ARTICULO

Adquisicion de armas de segunda mano:

En el mercado negro de armas de segunda mano, se hace una distincion entre lo que se conoce como "armas limpias" y
"armas sucias’. Las primeras son aquellas que no han estado involucradas en actividades delictivas, mientras que las segundas
han sido utilizadas en crimenes u otros actos ilegales. Esta diferencia no es un simple detalle técnico; tiene un impacto profundo

en como se rastrean y regulan las armas a nivel global.

A menudo, las armas sucias se trasladan a otros paises para hacer mas dificil su rastreo. Este proceso, que incluye crear
una especie de "nueva identidad limpia" para el arma, es una estrategia comin en el mercado negro. Es una practica
especialmente frecuente entre grupos terroristas pequenos con recursos economicos limitados, que buscan formas mas

economicas de abastecerse.

Produccion autonoma:
En los ultimos anos, las organizaciones terroristas han incrementado la fabricacion de armas en talleres propios, lo que
plantea un serio desafio para la seguridad global. Al producir su propio armamento, estos grupos logran independizarse en

cierta medida del trafico ilegal y de otras fuentes externas.

En algunos casos, estos talleres operan a gran escala, fabricando armas que incluso son vendidas a nivel internacional. En
otros, funcionan como pequenas instalaciones destinadas unicamente a cubrir las necesidades del propio grupo. Esta estrategia

les otorga mayor autonomia y dificulta los esfuerzos para controlar y rastrear el acceso a las armas.

Armas denominadas “fantasmas™:

El fenémeno conocido como "Ghost Guns" hace referencia a la practica de adquirir piezas individuales de armas, como
canones, mecanismos de disparo y cargadores. Aisladas, estas piezas no se consideran armas completas y, en muchas
jurisdicciones, no estin sometidas a los mismos controles estrictos que rigen las armas funcionales. No obstante, al
ensamblarlas, es posible crear un arma completamente operativa que, en la mayoria de los casos, carece de los registros
oficiales que normalmente permitirian su identificaciéon. Esto dificulta considerablemente su rastreo por parte de las
autoridades. Estas piezas, cominmente adquiridas a través de canales no regulados como mercados en linea, foros privados o
plataformas de comercio electronico en la "deep web', escapan a la supervision de los mecanismos legales tradicionales. Esta
practica ha ganado prevalencia, especialmente entre células terroristas y 'lobos solitarios' que operan en paises con

legislaciones estrictas sobre el control de armas, ya que les permite eludir las restricciones impuestas por la ley.

Fabricacion 3D:
La posibilidad de fabricar armas de manera casera mediante impresoras 3D ha suscitado una creciente preocupacion en las
ultimas décadas. Este proceso presenta serias implicaciones para la seguridad publica, ya que las armas producidas con esta

tecnologia son extremadamente dificiles de rastrear, lo que las convierte en una amenaza dificil de controlar.

Un ¢jemplo notable de este tipo de fabricacion es la "Fuck Gun Control" (FGC-9), una carabina semiautomatica de calibre 9
mm que se ha hecho cada vez mas comuan. Al igual que otros métodos para acceder a armamento no regulado, la creacion de
armas a través de impresoras 3D resulta particularmente atractiva para grupos como células terroristas y "lobos solitarios",

especialmente en paises con legislaciones estrictas sobre el control de armas.
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Modificacion y reactivacion de armas:

La manipulacion artesanal de armas de fuego en talleres clandestinos se ha convertido en una practica cada vez mas comun.
Utilizando materiales locales, los terroristas logran eludir las cadenas de suministro externas, lo que les permite operar de
manera independiente. Este proceso suele implicar la modificacion de modelos preexistentes, como las armas de fogueo, o la

reactivacion de armas de guerra inoperativas mediante procesos de reparacion.

Estas practicas, que se desarrollan en la sombra de la legalidad, se han vuelto especialmente usuales entre grupos terroristas

pequerios y "lobos solitarios', particularmente en paises con legislaciones rigurosas sobre el control de armas.

Insiders:

Otra de las formas en que los grupos terroristas acceden a armas es mediante la colaboraciéon de miembros dentro de las
fuerzas armadas, quienes, al tener acceso directo a los arsenales militares, facilitan el suministro clandestino de armamento.
Estos insiders, que en muchos casos comparten ideologias o intereses con grupos insurgentes o terroristas, desempenan un
papel crucial en una cadena de suministro que elude los controles oficiales y se desarrolla fuera del alcance de la regulacion

estatal.

Por ultimo, cabe mencionar que otra fuente de armamento proviene de las armas que han sido capturadas durante

enfrentamientos con las fuerzas enemigas o que, en algunos casos, han sido obtenidas a través del robo de arsenales.
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ORIGEN DE LAS ARMAS Y SUS RUTAS DE TRAFICO

El trafico de armas es un fenémeno global complejo que se extiende a través de diversas rutas clave en distintas partes del
mundo. Estados Unidos se destaca como uno de los principales proveedores de armas ilegales, especialmente hacia América

Latina y el Caribe (Serbin, A.,2024).

En América Latina, paises como Paraguay y Jamaica lideran este fenémeno, seguidos por Brasil y México (Fnez, C. F., 2023).

En Africa, la region del Sahel se ha convertido en un punto critico, donde las redes de trafico abarcan paises como Mali,
Niger y Nigeria (Jacobs, A.L, 2021; ONU, 2023).
China, Corea del Sur, Pakistin, India y Afganistan se destacan como los principales exportadores de armas del continente

asiatico.

Por su parte, Espafia, que ocupa el séptimo lugar en el ranking mundial de exportadores de armas, ha sido senalada por sus
ventas hacia paises como Arabia Saudita e Israel, utilizando rutas maritimas y aéreas para transportar armamento hacia Oriente
Medio. (UNODC, 2020a).

Las rutas de trafico de armas son variadas y abarcan desde la frontera entre Estados Unidos y México hasta las antiguas
rutas. comerciales de Africa (Jacobs, A.L, 2021). También existen importantes rutas internas dentro de EE. UU. y conexiones

maritimas y aéreas que vinculan Europa con el Medio Oriente, reflejando la amplitud y la complejidad de este fenémeno global.

ALMACENAMIENTO

Los grupos terroristas emplean una variedad de métodos sofisticados para almacenar armas convencionales, con el fin de
earantizar su seguridad, accesibilidad y discrecion. Para evitar ser detectados, dispersan sus arsenales en multiples ubicaciones,
como zulos, pisos francos, bodegas de embarcaciones o areas remotas alejadas de zonas urbanas.

En estos lugares, las armas son protegidas con materiales que preservan su buen estado y previenen su deterioro (Nufiez, M.A.,
2014). [Esta estrategia de dispersion les permite minimizar la vulnerabilidad ante intervenciones militares o policiales

(Engelman, B., 1972).

A su vez, los grupos implementan sistemas avanzados de vigilancia, alarmas, acceso restringido y puntos de control. En
ocasiones, también utilizan codigos o contrasenas para garantizar que solo los miembros autorizados tengan acceso a los
arsenales. Ademas, practican la rotacion de las armas, trasladandolas entre las distintas células, lo que les permite evitar que un

arsenal quede expuesto o quede obsoleto.

En algunos casos, recurren a la colaboracion con redes criminales para almacenar las armas en lugares de dificil acceso o

inspeccion, aprovechando la corrupcion o la falta de control en determinadas areas (UNODC, 2020b).

Estas tacticas dificultan considerablemente el rastreo, la localizacion y la destruccion de los arsenales, lo que representa un

desafio significativo para las autoridades encargadas de prevenir y combatir el terrorismo.
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RESPUESTAS Y ESTRATEGIAS PARA COMBATIR LA ADQUISICION DE ARMAS CONVENCIONALES POR PARTE DE
GRUPOS TERRORISTAS.

La lucha contra la adquisicion y el uso de armas convencionales por parte de grupos terroristas representa un desafio

multidisciplinar que requiere una estrategia coordinada en los Ambitos nacional e internacional.

Para abordar esta problematica de manera efectiva, es imprescindible fortalecer los mecanismos de control internacional
sobre el comercio de armas. Un ejemplo clave es el “Tratado sobre el Comercio de Armas de la ONU”, que establece normas
claras para evaluar los riesgos asociados con la transferencia de armas y busca evitar su llegada a manos de actores ilegales
(ONU, 2023).

Ademas de los acuerdos normativos, es esencial exigir mayor transparencia y responsabilidad por parte de todos los actores
involucrados en el comercio de armas, desde exportadores hasta intermediarios. Estas medidas deben ir acompanadas de la
implementacion de controles fronterizos mejorados y de una cooperacion intergubernamental mas efectiva para interceptar el
trafico ilicito. La obligatoriedad de certificados de uso final, que garanticen la trazabilidad y el destino legitimo de las armas,

refuerza esta estrategia.

La tecnologia desempenia un papel critico en este esfuerzo. Herramientas avanzadas de rastreo y marcaje de armas no solo
facilitan la identificacion del origen y el recorrido de los armamentos, sino que también dificultan su circulacion en mercados
ilicitos (Godnick, W., 2002). Paralelamente, la capacitacion de las fuerzas de seguridad en técnicas especializadas para detectar y
contrarrestar el trafico ilegal de armas y actividades terroristas es un componente indispensable en la mejora de las capacidades

operativas (Amnistia Internacional, 2024).

Sin embargo, las medidas de control y represion, aunque esenciales, no bastan por si solas para abordar esta problematica.
Es igualmente importante actuar sobre las causas estructurales que favorecen la proliferacion del terrorismo. Factores como la
pobreza, la exclusion social y la inestabilidad politica son caldo de cultivo para la radicalizacion y el reclutamiento. En este
sentido, la inversion en programas educativos, iniciativas de desarrollo comunitario y estrategias de desarme puede ser

transformadora, ya que reduce la demanda de armas y limita la capacidad operativa de los grupos terroristas (UNODC, 2024).

Un esfuerzo conjunto y sostenido es clave para avanzar hacia un mundo mas seguro y estable.

CONCLUSIONES

Aunque las armas de fuego son una herramienta fundamental en las operaciones de los grupos terroristas, estos han
diversificado sus métodos, utilizando vehiculos, explosivos caseros y otros medios para perpetrar ataques. La evolucion de sus
estrategias de adquisicion de armamento refleja cambios significativos en el contexto global, con el mercado negro

desempenando un papel crucial en su capacidad operativa.

Las estrictas politicas de control sobre el comercio oficial de armas obligan a los grupos terroristas a recurrir a redes ilicitas
transnacionales. Estas redes les proporcionan una amplia gama de armamento, desde armas ligeras hasta equipos bélicos mas

avanzados, permitiéndoles mantener y expandir su capacidad operativa. Sin embargo, el acceso a estas armas no seria tan fluido
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sin la debilidad de las regulaciones en ciertas regiones, la complicidad de redes criminales organizadas y la existencia de rutas
de trafico complejas. Estos factores, junto con la corrupcion y la falta de cooperacion internacional efectiva, perpetian la

disponibilidad de armamento para estos grupos y alimentan la violencia en zonas de conflicto.

El uso de armas convencionales proporciona a los terroristas una significativa ventaja tactica y psicoldogica. Ademas, el
impacto de estas armas va mas alla del dafo fisico, generando un clima de miedo e inseguridad que desestabiliza a las

comunidades y les otorga una ventaja estratégica en la guerra psicoldgica.

Dentro de las organizaciones terroristas, el manejo del armamento esta altamente organizado. Los arsenales suelen estar
dispersos en multiples ubicaciones secretas, protegidos por estrictas medidas de seguridad que dificultan su deteccion por
parte de las autoridades. Este nivel de estructuracion asegura que las armas permanezcan disponibles para su uso, lo que

refuerza la resiliencia de los grupos frente a las operaciones de seguridad y contrainsurgencia.

Erradicar el mercado negro de armas representa un desafio monumental debido a la naturaleza transnacional de las redes
de trafico y a la capacidad de adaptacion de los grupos terroristas. Para enfrentar este fenémeno, es imprescindible intensificar
la cooperacion internacional, fortalecer las medidas de vigilancia sobre las rutas de trafico y adoptar politicas mas estrictas para
combatir el comercio y la posesion ilegal de armas. Solo mediante esfuerzos coordinados se podra reducir el flujo de armamento

hacia estos actores, limitando su capacidad para perpetuar la violencia y la inestabilidad.
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1-. (Es tan bonito e inocente como parece? ;Qué y quién esta detras de todas estas aplicaciones, muchas veces gratuitas?

En nuestra sociedad pasa algo muy curioso, por ejemplo, si vamos a comprar una prenda de ropa, antes de comprarla nos
plantearemos varias cuestiones, es algo que necesito, me gusta, qué calidad tiene, estoy comprando a buen precio, en cambio, si
nos ofrecen un producto gratuito nos relajamos y no preguntamos nada. Nos lo quedamos. Esto ocurre y se aprovechan en todas
estas aplicaciones gratuitas, o supuestamente gratuitas y que supuestamente nos facilitan la vida. Deberiamos preguntarnos
como es que gigantes como facebook que son gratuitos y estan valorados en miles de millones pueden ofrecer productos
gratuitos. (De donde sacan el provecho? Por lo que, si no estamos pagando con nuestro dinero, estamos pagando de otra forma,
y estamos pagando normalmente con nuestros datos. No somos conscientes del valor de nuestros datos y deberia ser algo que
deberiamos darle el valor que tienen. E1 modelo de negocio actual se basa en ello, recopilar muchos datos sobre nosotros para

poder utilizarlos en diferentes acciones como influir en la poblacion, como suele hacerse habitualmente entre otras funciones.

2-. Se habla mucho de que a través del movil nos pueden escuchar y de repente recibir informacion de lo que estabamos

hablando, o que desde la camara del ordenador nos pueden ver... ;leyenda urbana?

Si puede ocurrir. Como ejemplo, se publicd una fotografia hace afios del creador de Facebook que tenia su portatil con una
pegatina, tapaba su camara y sus microfonos del portatil, y efectivamente, alguien podria activar la cAmara o el micro y podria
escucharte o verte. Podemos hablar de dos cosas diferentes, cuando hablamos de un portatil personal, o teléfono movil, como
podrian infectarlos, pues a través de un malware, un malware que nos descargamos a través de aplicacion movil infectada o nos
descargamos un tipo de archivo que en realidad no es lo que dice que sé o si que esta camuflado en aquella aplicacion y lo que
hace nos pedimos unos permisos y que podria hacer uso de estas caracteristicas del dispositivo. Por otro lado, los asistentes
virtuales. En 2019 se hizo una filtracion de datos de Google, tuvo que reconocer que hay personas humanas que estan
escuchando parte de nuestras conversaciones a través de nuestros asistentes virtuales. Existen riesgos realmente si tenemos

estos aparatos.

3-. Se sabe que muchos de los usuarios de aplicaciones o paginas de riesgo son menores, de cara a los padres, chay alguna

aplicacion de control parental que les recomendaras?

Es un gran problema. Pensamos que bien los nifios utilicen estas tecnologias, pero es importante conocer los riesgos. Existen
diferentes herramientas para implementar como padres para poder tener el control de las webs que visitan a nuestros hijos,
herramientas de control parental. Qué franja horaria entran, qué buscadas hacen, qué material explicito buscan o no... hay una
aplicacion por androide, familiy link y por iphone, también tiene aplicaciones de control, todos deben activarse desde el
dispositivo del padre y del hijo. En cuanto a las edades, un nifio de menos de 2 anos deberia pasar ni un minuto delante de una
pantalla. Es dificil que se cumpla. Otros expertos dicen que para tener su dispositivo movil deberiamos hablar 12-13 afnos por lo

menos.
4-. .Qué medidas de prevencion, a nivel usuario, deberiamos aplicar para evitar al maximo ser vigilados?
Hoy en dia no podemos pensar que las redes son sélo negativas, debemos ser conscientes del objetivo, cdmo funcionan para

actuar en consecuencia, por ejemplo una aplicacion de citas, lo que no quiere es que ti encuentres pareja, lo que quiere es que

th no encuentres pareja asi estaras mas tiempo en su aplicacion. Que es la forma en que sacara rendimiento.
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Mi recomendacion es aplicar el sentido comun. No hagas nada que no harias en el mundo fisico. Si ti no dirias a cualquiera
que encuentras por la calle en la que vives, que haras la cabeza de semana, etc.. no lo digas por las redes sociales porque puede
estar escuchando todo el mundo. Aplicar todo lo que esté en nuestra mano para evitar al maximo la exposicion, cuanto mas
dificil es que alguien encuentre informacion sobre nosotros, mas dificil sera que podamos sufrir cualquier tipo de ataque. Esto
implica que si tenemos acceso a una red social, primero, valorar si la utilizaremos o no, sino que no es necesario tenerla, o tener
un perfil privado y no publico, o revisar las configuraciones de privacidad de las aplicaciones... intentar aplicar el sentido comun

en definitiva. Hacer las cosas con logica y valorar el impacto que puede tener lo que alguien tenga informacion sobre mi.

Tema contrasenas es importante tener varias contrasenas por cada dispositivo y por no tener que recordarlas todas, lo mejor es

tener un gestor de contrasenas que te facilita el poder recordar varias a través de solamente recordar una.
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EL ENIGMA DE
AHMAD AL-SHARA’

TERRORISTA O EXTREMISTA PRAGMATICO

IlTham Majure.

Analista terrorismo de etiologia yihadista. Delegada CISEG.

INTRODUCCION FOTO: www.theguardian.com

Ahmad al-Shara’, conocido como Abu Muhammad Al-Golani, nacio en 1982 en Riad, Arabia Saudita, en el seno de una familia
siria originaria de Gibin, en los Altos del Golan. Su familia, destacada por su liberalismo, alto nivel académico y orientacion
revolucionaria, estuvo profundamente influenciada por las ideologias nasseristas, el nacionalismo arabe y la democracia,
aunque también se asocio al feudalismo. El apellido Al-Shara’, tanto en los Altos del Golan como en Dera’, tiene raices en el

ambito juridico y legal, y 1a familia mantuvo una presencia politica, econdmica y social prominente.

El padre de Al-Golani, Hussain Ali al-Shara’, fue un ferviente nasserista que influy6 directamente en la formacion de su hijo.
Tras estudiar economia y ciencias politicas, trabajo en Irak antes de regresar a Siria, donde se desempefid brevemente en el
Ministerio de Petréleo. Posteriormente, emigro a Arabia Saudita como investigador econémico, donde nacié Ahmad. En 1989, la
familia volvid a Siria, instalindose en Damasco, donde el padre abrid una oficina inmobiliaria en Al-Mezze, un barrio de clase

alta.
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Ahmad, el menor de los 3 hijos varones, fue un estudiante
ejemplar, aunque su origen del Golan lo marco, siendo apodado
despectivamente “el emigrante”. Comenzé sus estudios en
medios de comunicacién y medicina, pero los eventos en
Palestina, Irak y Afganistan entre 2001y 2005 lo radicalizaron.
Su contacto con clérigos islamistas y su admiracion por Osama
Bin Laden transformaron su ideologia. En Siria, se unid a
grupos de resistencia locales antes de trasladarse a Irak en
2003, donde se unid a Saraya Al-Mujahideen bajo el liderazgo
de Abu Mus’ab Al-Zargawi, simulando ser iraqui para

integrarse en la insurgencia.

En 2006, fue capturado por las fuerzas estadounidenses y
permanecié encarcelado hasta su liberacion en 2011. Al-Golani
regresO entonces a Siria, aprovechando el inicio del conflicto
civil para fundar el Frente al-Nusra en 2012, una filial de Al-
Qaeda. Bajo su liderazgo, al-Nusra se consoliddo como una de las
facciones rebeldes mas influyentes, ganandose notoriedad por

sus éxitos militares y su rigida interpretacion de la ley islamica.

En 2016, Al-Golani anuncié la ruptura con Al-Qaeda,
renombrando el grupo como Jabhat Fatah al-Sham en un
intento por proyectar una imagen mas moderada. Un ano
después, liderd la fusion que dio origen a Hay’at Tahrir al-Sham
(HTS), organizaciéon que mantiene el control sobre partes del
noroeste de Siria, especialmente Idlib. Aunque HTS sigue
clasificada como organizacion terrorista por multiples paises,
Al-Golani ha tratado de reposicionarse como un lider
nacionalista pragmatico, destacando la unidad siria y buscando

legitimidad politica.

TRANSFORMACION DE IMAGEN

Al-Golani ha evolucionado de un lider yihadista de linea
dura a una figura que busca proyectar pragmatismo politico. En
sus ultimas apariciones publicas, adopté un atuendo mas
moderno, similar al de lideres militares occidentales, como el
presidente ucraniano, lo que refleja un intento de cambiar su
imagen de radical islamista a gobernante legitimo. Este giro se
ha complementado con entrevistas en medios internacionales,
como CNN, donde presento su vision de una “Siria moderada”.
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CRIMENES Y CONTROVERSIAS

Sin embargo, su trayectoria estad marcada por una serie de crimenes de guerra y violaciones de derechos humanos bajo el

liderazgo de Jabhat al-Nusra. Entre las masacres mas destacadas se encuentran:

« Hatla (Deir ez-Zor, 2013): 24 agricultores asesinados.

 Al-Duwayr (Homs-Hama, 2013): Decenas de civiles, incluidos ninos y mujeres, asesinados.

« Latakia (2013): Mas de 190 muertos, en su mayoria mujeres y nifios.

« Adra al-Omaliya (Damasco, 2013): Mas de 8o civiles asesinados.

« Khan al-Asal (Alepo, 2013): 123 muertos, la mayoria civiles.

« Qalb Lawzah (Idlib, 2015): 30 miembros de una misma familia asesinados.

« Al-Zara (Hama, 2016): Mas de 120 muertos o desaparecidos.

Estas masacres, documentadas en numerosos videos, consolidan su responsabilidad directa en la violencia que devasté Siria e
Irak. A pesar de esto, en 2014, Estados Unidos eliminé a Jabhat al-Nusra de algunas listas negras mientras mantenia sanciones
economicas contra Siria, lo que ha sido criticado como una politica de doble rasero.

CONCLUSIONES

La figura de Ahmad al-Shara’ plantea una paradoja: ;ces un extremista pragmatico que busca estabilizar Siria o un terrorista
cuya violencia ha dejado una marca indeleble? Su transformacion, aunque estratégica, no puede borrar los crimenes cometidos

bajo su liderazgo. En ultima instancia, el juicio sobre Al-Golani dependera tanto de sus acciones futuras como de las memorias

de quienes sufrieron bajo su mandato.
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PRISIONES Y
CAMPAMENTOS DE LAS FDS

UNA BOMBA EN EL TIEMPO

Ilham Majure.

Analista de terorrismo de etiologia yihadista. Delegada CISEG.

Fl reciente anuncio de las Fuerzas Democraticas Sirias (FDS) sobre la capacidad del grupo terrorista ISIS para retomar el
control en ciertas areas de la Badia siria despierta serias preocupaciones. Este desarrollo plantea interrogantes sobre la
habilidad de la organizacion para reorganizarse y aprovechar los rapidos cambios en el contexto politico y militar de Siria en su

beneficio.

Recientes informes indican un incremento en los movimientos de combatientes del Estado Islamico en la Badia siria, asi
como en el sur y el oeste de Deir Ezzor y el campo de Raqqa, zonas clave del este de Siria. Estas actividades coinciden con el

avance del grupo Hayat Tahrir al-Sham (HTS), que recientemente tomo el control de areas estratégicas en Alepo y Hama.

ISIS, conocido historicamente por su capacidad para explotar el caos y la inestabilidad, parece estar en un estado de espera
estratégica, anticipando nuevas oportunidades para fortalecerse. Esto representa una preocupacion significativa para actores
como las FDS, que enfrentan el desafio de contener a un enemigo que se reconfigura constantemente para adaptarse a las

condiciones del terreno.
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Uno de los riesgos mas alarmantes es la situacion en las carceles controladas por las FDS, donde mas de 10.000 combatientes
de ISIS permanecen detenidos. Estas prisiones representan un peligro latente, con la posibilidad de que el grupo lance ataques
sorpresa para liberar a sus integrantes, como ocurrié en enero de 2022 en la prision de Ghweran, en Hasakah (descrito en
numeros pasados de la revista Al-Ghuraba). En ese ataque, extremistas de ISIS lograron escapar tras una violenta incursion, lo

que resulto en cientos de muertes y un aumento de la inseguridad en la region.

A esta amenaza se suma la gestion de campos como Al-Hol, que alberga a mas de 60.000 personas, incluyendo familias y
simpatizantes de ISIS, procedentes de mas de 45 paises. Segun cifras recientes, este campamento sigue siendo un caldo de
cultivo para el extremismo, con una poblacion que incluye ciudadanos de Francia, Suecia, los Paises Bajos, Rusia, Turquia,

Tunez y Egipto.

La agitacion en la region no solo pone en riesgo la seguridad local, sino que también podria proporcionar a ISIS el terreno
necesario para recuperar su capacidad operativa. Un resurgimiento en el este de Siria podria servir como base para reactivar su

insurgencia en Irak, extendiendo asi su alcance y amenaza.

Las fuerzas internacionales y regionales deben actuar con urgencia para abordar esta situacion. La falta de soluciones
efectivas para gestionar las prisiones y los campamentos controlados por las FDS puede transformar estos lugares en

catalizadores de un resurgimiento de la violencia extremista. La estabilidad de Siria y la seguridad global estan en juego.
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Cindad hodrez. Mécico. Investiaadr del Minkteria de Seauridad. Araenting.

Alejandro Gabriel Cassaglia

Licenciado en Relaciones Infemacionales -

[UPFA Argentina. Magister en Defensa Nacional

Fowlrad parala Defensa. Maestiia en Inteligencio
Estiatégica Nacional — Univessidad Nocional de Lo Plata,
Master Cartificate of Risk Management - The Univarsity
of Texas at Adlingten. Fue miembro de la Policia Federdl
Argentina. Area de Investigaciones Criminales,
Inteligencia y Antitertorismo.

Comisario de la Policia Metropolitana, Buenos Ares. Area de Investigadones
Criminales. Fue Comisaro Inspector en el drea de Investigadones,

fundadot y responsable del Departamento Anfitesrorsme.

DIPLOMADO INTERNACIONAL
TERRORISMO DE ETIOLOGIA YIHADISTA

Info: info@intelciseg.com
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AMENACA GLOBAL

un programa de Radio 4

Amenaca Global

2:15
| M
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iESCUCHANOS!
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ACCEDE A TODOS LOS PODCAST


https://www.rtve.es/play/audios/amenaca-global/

AMENACA

GL BAL

Amenaca Global - Ciberseguretat, amb Vicente
Aguilera, ciber-analista

Treballem i estudiem a traves del portatil, tenim oci, serveis,
relacions, perd: és tan innocent i maco com sembla?

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 1

:

|
e
mIEET
——

Amenaca Global - Segrest de menors, amb Xavier
Llaveries, criminoleg i Mosso d'Esquadra

Emision del programa Amenacga Global titulado Segrest de
menors amb Xavier Llaveries, criminoleg i Mosso. Todos los
contenidos de RNE los tienes aqui, en RTVE...

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 2


https://www.rtve.es/play/audios/amenaca-global/ciberseguretatvicente-aguileraciber-analista/6337001/
https://www.rtve.es/play/audios/radio-4-extra/segrest-menors-xavier-llaveries-criminoleg-mosso-esquadra/6337000/

AMENACA

GL BAL
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Pornografia infantil

Pornografia Infantil amb Miguel Angel Soria, doctor en
Psicologia y profesor de Psicologia Juridica, Criminal y
Criminologia Avanzada en la Universidad de Barcelona...

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 3

Amenaca Global - Siria després del DAESH

Gabriel Garroum, Graduat en Ciéencies Politiques i de I'Administracid i
Master en Politica d'Orient Mitja.

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 4


https://www.rtve.es/play/audios/radio-4-extra/pornografia-infantil/6391982/
https://www.rtve.es/play/audios/amenaca-global/siria-despres-daesh/6451056/

AMENACA

GL BAL

Russia i Ucraina, un crit, dues trinxeres

Russia i Ucraina, un crit, dues trinxeres, amb Jesus M.
Pérez, analista de seguretat i defensa. Ha escrit per vari...

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 5

Amenaca Global - Homicides: que hi ha darrera de
I'homicidi?

Que sabem sobre les victimes? Realment tenim assassins
serials al nostre pais o més aviat son homicidis (nics?

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 6


https://www.rtve.es/play/audios/amenaca-global/russia-ucraina-crit-dues-trinxeres/6478759/
https://www.rtve.es/play/audios/amenaca-global/homicides-hi-darrera-homicidi/6485781/

AMENACA

GL BAL

PROGRAMA 7

PROGRAMA 8

CRIMINOLOGIA Y- SEGURIDAD

CRIMINOLOGIA Y. SEGURIDAD

Amenaca Global - Suplantacio d'identitat digital

Hi ha alguna manera d'evitar aquesta suplantacié d'identitat virtual? Que
hem de fer si la patim?

Amenaca Global - Som una societat insegura?

Que fa que les persones ens sentim més 0 menys segures? Que son els
esclats d'inseguretat?


https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/som-societat-insegura/6514990/

AMENACA

GL BAL

PROGRAMA 9

PROGRAMA 10

CRIMINOLOGIA Y- SEGURIDAD

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Assetjament escolar

Com podem saber que un noi/a esta en un procés d'assetjament? Que
podem fer?

N

A

Amenaca Global - Passat, Present i Futur de I'Afganistan

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,

series, pellicules, podcast i informatius gratuits a la plataforma de RTVE


https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/passat-present-futur-afganistan/6640384/

AMENACA

GL BAL
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Amenaca Global - Confiem en la policia?

Quins models policials tenen una bona rebuda social?

PROGRAMA 11
CRIMINOLOGIA Y. SEGURIDAD

Amenaca Global - Delictes contra el Patrimoni

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
series, pel-licules, podcast i informatius gratuits a la plataforma de RTVE

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 12



https://www.rtve.es/play/audios/amenaca-global/delictes-contra-patrimoni/6657092/
https://www.rtve.es/play/audios/amenaca-global/confiem-enla-policia/6657093/

AMENACA

GL BAL
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Amenaca Global - Seguretat infantil

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
séries, pel-licules, podcast i informatius gratuits a la plataforma de RTVE

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 13

Amenaca Global - Que es la Unitat Hospitalaria
Psiquiatrica Penitenciaria (UHPP)?

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts | dels programes,
séries, pel-licules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 14

CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/seguretat-infantil/6696028/
https://www.rtve.es/play/audios/amenaca-global/unitat-hospitalaria-psiquiatrica-penitenciaria-uhpp/6723328/

AMENACA

GL BAL

PROGRAMA 15

PROGRAMA 16

CRIMINOLOGIA Y SEGURIDAD

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Terrorisme i mediacio: recosint ferides

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
series, pel-licules, podcast i informatius gratuits a la plataforma de RTVE

— |

Amenaca Global - Prevencio de la radicalitzacio violenta a
través de l'esport

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts | dels programes,
séries, pel-licules, podcast i informatius gratuits a la plataforma de RTVE


https://www.rtve.es/play/audios/amenaca-global/terrorisme-mediacio-recosint-ferides/6723329/
https://www.rtve.es/play/audios/amenaca-global/prevencio-radicalitzacio-violenta-esport/6761257/

AMENACA

GL BAL

PROGRAMA 17

PROGRAMA 18

CRIMINOLOGIA Y SEGURIDAD

7

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Dark Web

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
series, pel-licules, podcast i informatius gratuits a la plataforma de RTVE

Amenaca Global - El suicidi: quines son les senyals
d'alerta?

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts | dels programes,
series, pel-licules, podcast i informatius gratuits a la plataforma de RTVE


https://www.rtve.es/play/audios/amenaca-global/dark-web/6761256/
https://www.rtve.es/play/audios/amenaca-global/suicidi-senyals-alerta/6773686/

AMENACA

GL BAL

Amenaca Global - Que és la psicopatia? - Primera Part

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
series, pel-licules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 19
CRIMINOLOGIA Y SEGURIDAD

&

Amenaca Global - El psicopata violent (22 Part)

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
series, pel-licules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 20

CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/psicopatia-primera-part/6802955/
https://www.rtve.es/play/audios/amenaca-global/psicopata-violent/6802973/

AMENACA

GL BAL

Amenaca Global - Marc Marginedas

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
series, pel-licules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 21
CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Victimes de la yihad negra del
Daesh

Emision del programa Amenaca Global titulado Victimes de |a
yihad negra del Daesh. Todos los contenidos de RNE los tienes

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 22


https://www.rtve.es/play/audios/amenaca-global/victimes-yihad-negra-daesh/6881029/
https://www.rtve.es/play/audios/amenaca-global/marc-marginedas/6881030/
https://www.rtve.es/play/audios/amenaca-global/victimes-yihad-negra-daesh/6881029/

AMENACA

GL BAL

Amenaca Global - Delictes d'odi LGTBIQ+

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
series, pel-licules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 23
CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Victimes indirectes del Daesh: les
mares de joves radicalitzats

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
series, pellicules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 24

CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/delictes-odi-lgtbiq/6903668/
https://www.rtve.es/play/audios/amenaca-global/victimes-indirectes-daesh-mares-joves-radicalitzats/6903681/

AMENACA

GL BAL

Amenaca Global - Xarxa Europea de Prevencio de la
Delinquencia

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts | dels programes,
series, pel-licules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 25

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - L'us de la pornografia en menors

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
séries, pel-licules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 26
CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/xarxa-europea-prevencio-delinquencia/6923805/
https://www.rtve.es/play/audios/amenaca-global/us-pornografia-menors/7027330/




YIHAD, ;QUE ES?

David Garriga Guitart
UNA GUIA PARA ENTENDER QUE ES EL YIHADISMO.
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David Garriga Guitart

comanegra

cémpralo con un 5% de descuento en:
www.comanegra.com

*Cédigo de descuento: YHD-17 comanegra



https://www.amazon.es/Yihad-%C2%BFQu%C3%A9-David-Garriga-Guitart/dp/8416033692
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Comunidad C encia y Seguridad Global


https://latindex.org/latindex/Solr/Busqueda?idModBus=0&buscar=2565-2222&submit=Buscar&tema=Ciencias+Sociales
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